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一个安全操作系统 SLinux隐蔽通道标识与处理
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　　摘　要 :　标识与处理隐蔽通道是美国橘皮书 TCSEC对 B2及以上级别安全产品的关键评估要求 ,也是国际标准

CC评估 EAL5及以上系统的关键指标.本文基于安全操作系统 SLinux的设计开发实践 ,给出一个安全系统隐蔽通道的

标识方案、分析流程、分析结果 ,论述了隐蔽通道带宽计算的关键点 ,探讨了隐蔽通道标识与处理方案.
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Abstract :　Recognizing and dealing with covert channel is the key requirement of TCSEC to evaluate the B2 or above prod2
ucts ,as well as the key requirement of international standard CC to evaluate the EAL5 or above products . Now covert channel analy2
sis is the main bottleneck of development of security information system with high security level . Based on the secure OS (SLinux)

designing and implementing ,this paper emphasis describes the identification processing ,mainstream methods ,bandwidth computation

and analysis report of covert channel . It can give important edification on advanced secure information system research.
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1　引言

　　隐蔽通道是指“给定强制安全模型M及其在操作系统中

的解释 I(M) ,两个主体 I(Si)和 I(Sj)任何潜在通信是隐蔽的 ,

当且仅当模型M相应主体 Si和 Sj之间的任何通信在M中是

非法的”,即通常所说的“允许进程以危害系统安全策略的方

式传输信息的通信信道”[1 ] .美国橘皮书 TCSEC对 B2级以上

安全产品要求进行隐蔽通道分析 [2 ] ,国际标准 CC评估第五

级 ( EAL5)及以上系统也对隐蔽通道分析提出了明确的要求.

GB1785921999第四级 (结构化保护级) [3 ]明确要求 :“系统开发

者应彻底搜索隐蔽存储通道 ,并根据实际测量或工程估算确

定每一个被标识通道的最大带宽”.

隐蔽通道标识与分析是一个众所周知的困难问题 ,也是

一个不断发展中的课题.自 1973 年开始认识到隐蔽通道以

来 ,国际上先后提出了多种隐蔽通道标识方案 ,比较有代表性

的有信息流法 ( Information Flow)、无干扰法 (Noninterference)、共

享资源矩阵法 (SRM)、语义信息流法 (Semantic Information Flow

Analysis)、隐蔽流树法 ( CFT 法 )、改进 SRM 法 ( Extended

SRM) [4 ]、回溯搜索法等.在搜索隐蔽通道方面 ,为减少人工干

预 ,设计了 IITRE流分析器、Gypsy流分析器等信息流分析工

具.在消除隐蔽通道方面 ,近几年出现了模糊时间技术、模糊

传送技术、数据泵技术等新技术成果 [5 ] .

SLinux是一个基于 Linux资源自主开发的安全操作系统 ,

设计目标是符合 GB1785921999第四级安全功能要求.本文则借

助其隐蔽通道标识与处理的实践过程 ,详细给出了一个安全系

统的隐蔽通道标识的流程 ,分析结果以及隐蔽通道处理方案.

2　隐蔽通道分析流程

　　安全操作系统隐蔽通道分析包括标识通道、计算带宽、处

理通道 ,测试和编写文档等四个阶段.

1.标识隐蔽通道.产生隐蔽通道的根源在于系统内部出

现了不应该出现的非法信息流 ,因此 ,标识隐蔽通道就是要从

系统描述中找出所有潜在的信息流 ,然后再从这些信息流中

排除合法的信息流.

2.计算隐蔽通道带宽.理论估计和工程测量隐蔽通道的

最大可达带宽.隐蔽通道的带宽与下面因素有关 : ①执行一次

隐蔽通道场景所能传送的信息比特数 ; ②执行隐蔽通信所需

时间 ; ③其它系统动作对信息传输效率的影响 :通常取决于工

作环境、系统载荷等等因素.在保守估算时 ,通常假定其它系

统动作对隐蔽通道传输没有影响.
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　　3.隐蔽通道处理.处理通道的常用手段包括清除信道、降

低带宽和审计使用等.确定处理措施的因素除了通道带宽外 ,

还要考虑受保护的信息本身的数据特性与重要性 ,以及系统

本身的特征等因素.一般采用策略是 :①采用审计法对信息流

进行监督 ; ②在具体环境允许的情况下 ,尽可能使用消除法对

非法信息流进行控制 ; ③不得已的情况下采用降低带宽法 ,即

设法降低隐蔽通道的信息传输速率 ,使得传输结果难以预测.

4.测试及编写分析文档.通过测试和编写隐蔽通道分析

文档 ,清楚地说明已经标识出的隐蔽通道 ,以及采取的处理措

施及效果.

安全操作系统从最初提出设计要求 ,到最终完整的代码

实现 ,要经过建立模型、编写规范说明、编写代码和测试等多

个阶段.由于系统内部的一致性 ,高层的设计漏洞肯定会被带

到低层中 ,因此设计漏洞发现的越早 ,纠正错误所需的代价就

越小.但是设计规范不可能包括数据结构等实现细节 ,无法确

保规范与代码具有严格的一致性 ,因此要完全找出系统中所

有隐蔽信道 ,就必须对全部源代码进行搜索和分析.基于源代

码标识隐蔽通道还具有两个明显的优点 : ①能标示所有隐蔽

存储通道 (除了硬件导致的通道以外) ; ②能找出放置审计代

码、延迟和噪音的位置.然而 ,但由于源代码规模庞大和结构

复杂 ,分析源代码极其费时费力.

3　隐蔽通道标识与分析

　　目前隐蔽通道分析的主流观点是 :只有采用信息流分析

技术 ,才能发现隐蔽通道.标识隐蔽通道 ,本质上就是分析系

统中的非法信息流.

311　SLinux隐蔽通道标识方案

SLinux隐蔽通道标识方案首先是继承了 Tsai的语义信息

流法的基本思想 [1 ] ,包括 :①利用信息流分析发现间接读写关

系 ;②共享变量包含 extern和 static 两种类型的变量 ; ③确定

共享变量的安全级之后 ,再使用信息流规则 ;④将分析结果分

为 P、N、L、E四种情况.

针对 Linux核心代码对 Tsai方法做相应调整 ,包括 : ①不

局限于非特权系统调用 ,面向所有系统调用进行分析 ;②分析

所有核心源代码 ;③深入到系统实现的共享变量 ,而不是从每

一个系统调用入手. ④编写辅助分析工具 ,如共享变量搜寻

器、共享资源矩阵传递闭包生成器等. ⑤按照图 1所示的流程

对 SLinux进行隐蔽通道分析.

从标识方案可以看出 ,如果把用户进程可见的系统调用

称为“外”,把系统的内核变量称为“内”,则可以把 Tsai法称为

“自外而内”的分析方案 ,而 SLinux采用的是“自内而外”的分

析方案.在这种方案中 ,不是从系统调用一端着手开始分析 ,

直至找出该系统调用能够读写的共享变量 ,而是从共享变量

一端着手 ,直至找出能读写该共享变量的所有系统调用.这就

使得 SLinux隐蔽通道分析方案与 Tsai方案相比 ,摆脱了对特

定的信息流分析工具依赖 ,同时减少了工作量.

312　SLinux隐蔽通道分析流程

基于改进的 Tsai隐蔽通道标识方案 ,Slinux隐蔽通道的分

析流程如图 1所示.

313　隐蔽通道分析结果

在 SLinux系统信息流分析的结果上 ,再通过手工智能分

析 ,共构造出 SLinux的 13个隐蔽通道场景 ,如表 1所示.

表 1　SLinux系统隐蔽通道场景

序号 所在函数 所在程序 场景描述 处理建议

1 get - pid () kernel/ fork. c

通过顺序增加进
程号进行隐蔽信
息传递

对 last - pid 进行

噪音处理 (加随
机数)

2
find - task -

by - pid ()

include/

linux/

sched. h

通过探知指定进
程存在与否来传
递隐蔽信息

加入安全控制策
略来消除该信道

3
mac - sb -

statfs()

Security/

mac/ hook. c

通过查询文件系
统的空闲文件数、
空闲数据数等信
息传递隐蔽信息

加入安全控制策
略来控制文件系
统的信息输出

4
mac - task -

kill ()

security/

mac/ hook. c

通过试图向指定
进程发信号来传
递隐蔽信息

加入安全控制策
略来消除该信道

5
mac -

ptrace ()

security/

mac/ hook. c

通过跟踪指定进
程状态或控制进
程执行来传递隐
蔽信息

加入安全控制策
略来消除该信道

6
ext2 - new -

block()

fs/ ext2/

balloc. c

通过资源耗尽指
定文件系统的数
据区空间传递隐
蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

7
ext2 - new -

inode ()

fs/ ext2/

ialloc. c

通过资源耗尽指
定文件系统的 In2
ode 空间传递隐
蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

8
get - empty -

filp ()

fs/ file -

table. c

通过资源耗尽系
统的可允许打开
文件数来传递隐
蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

9
do -

fork ()

kernel/

fork. c

通过资源耗尽每
个用户可创建进
程的数来传递隐
蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

10 newque () ipc/ msg. c

通过资源耗尽系
统的消息队列空
间来传递隐蔽信
息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

11 newary() ipc/ sem. c

通过资源耗尽系
统的信号量空间
传递隐蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

12 newseq() ipc/ shm. c

通过资源耗尽系
统共享内存空间
传递隐蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理

13 sys - sync () fs/ buffer. c

通过调用同步更
新文件系统操作
传递隐蔽信息

调用隐蔽通道处
理函数 ,根据带
宽进行延时或审
计处理
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4　隐蔽通道带宽计算

　　针对隐蔽通道的带宽计算 , Tsai 提出一种用 Markov模型

计算带宽的方法[6 ] ,并得到一个可用于工程估计带宽的公式

B = b 3 ( Tr + Ts + 2 Tcs) - 1.其中 , b为信息编码因子 , Tr为平

均设置一次读环境并读一个 0或 1所用时间 , Ts 为平均设置

一个 0或 1所用时间 , Tcs为上下文切换时间. J . Millen基于信

息论的方法 ,采用有限状态图描述通信的过程 ,从理论提出了

求解隐蔽通道最大带宽计算公式[7 ] : B = log2 X.其中 X 为差

分方程 1 - X - d1 - X - d2 = 0的解 , d1和 d2为发送一个 0

和 1所用平均时间 .

由于隐蔽通道的带宽就是“每秒传送的信息比特数

(bps)”,为便于编程实现 , SLinux隐蔽通道带宽计算所采用的

公式为 B = TotalBits/ DeltaTime .其中 , DeltaTime 是一个采样周

期 , TotalBits是一个采样周期内传递的信息总比特数.确定隐

蔽通道带宽问题的关键在于 :①确定一个采样周期 :该时间周

期的确定要考虑系统的实际运行状况 ,如硬件配置、用户数、

负载等.这个周期应可以进行配置调整 ,既不能太长也不能太

短. ②确定一个事件所代表的信息数 :一般来说发生一个事件

就意味着可以传递一个比特数的信息 , SLinux根据系统中每

个事件的实际情况 ,进行分析确定. ③计算过程中需要重复多

次取平均值 ,才能得到较为合理的带宽估值.

隐蔽通道带宽计算需要考虑如下因素 : ①噪音和延迟 ; ②

编码和符号的分布 ; ③TCB原语的选择 ; ④进程和上下文切换

时间.

SLinux隐蔽通道带宽计算采用了一种保守估算方法 ,忽

略了系统动作对隐蔽通道传输所造成的影响.即其计算公式

具体为 (采样周期内发生的该类事件的计数 3一次事件所传

递的信息 bit数) /采样周期时间.

5　隐蔽通道处理

　　处理隐蔽通道 ,首先应该针对系统产生隐蔽通道的条件 ,

分别采用增加相应的安全策略控制、选取随机数、修改函数的

返回信息或错误号等方法 ,避免隐蔽通道的产生 ;然后针对系

统不可避免的隐蔽通道分类处理 ,较大带宽的隐蔽通道需要

加入延时和审计机制 ,较小带宽的隐蔽通道仅需要进行审计

处理 ,或采用在文档中进行标识.

511　增加安全策略控制避免隐蔽通道

在系统的设计和实现过程中 ,可以在核心程序和用户层

的命令中加入安全策略控制 ,避免可能产生的隐蔽通道.

SLinux针对表 1中的系统隐蔽通道类型 1和 4 ,在向指定

进程发送信号时 (相当于写操作 ,比如 kill ()系统调用) ,采用

MAC方法 ,实现调用进程的安全级必须等于接收信号进程安

全级的策略 ,来避免隐蔽通道类型 1和 4的产生.

512　修改函数返回信息避免隐蔽通道

通过修改函数返回信息 ,可有效避免表 1中隐蔽通道类

型 2、3、5的产生.

SLinux需要修改的函数返回信息包括 : ①对于系统调用

的返回值 ,由于权限不允许 ,用户访问不到某个进程或文件 ,

一般应该返回 EACCES ,但出于避免隐蔽通道的考虑 ,不能让

用户知道该进程或文件是否存在 ,因此修改函数返回值为

ESRCH ,表示该进程或文件并不存在.这样可以避免类型 2、5

的隐蔽通道产生. ②在文件系统的状态统计 ( statfs)操作中 ,如

果当前进程的安全级不支配该文件系统的最高安全级 ,而又

没有相应特权时 ,则需要将输出的该文件系统“空闲块总数”

和“空闲文件结点总数”清零 ,.这样可以避免类型 3的隐蔽通

道产生.

513　加入噪音机制限制隐蔽通道

为避免隐蔽通道产生 ,设计中需要为系统的一些值选取

随机数.

在 SLinux中实施的噪音机制 ,如在 fork () / clone ()系统调

用产生子进程中 ,函数 get - pid()将为子进程分配一个唯一的

pid. SLinux是将开始查找空闲 ID的起点改为一个随机的位

置 ,而不是传统操作系统的上次停止位置 ,这样可以限制类型

1隐蔽通道的产生.

514　加入延时机制避免隐蔽通道

潜在的类型 6、7、8、9、10、11、12、13隐蔽通道 ,在操作系统

实现过程中一般是不能避免的.对于这些类型的隐蔽通道 ,则

需要加入延时机制来最大程度地限制其带宽.

SLinux在其核心的相应程序中 ,通过标识隐蔽通道事件

记录 ,来激发隐蔽通道处理函数进行延时或审计处理.

514　应用层命令中隐蔽通道的避免与处理

应用层命令中隐蔽通道的产生 ,主要集中在对系统设备

资源竞争和文件锁资源的竞争方面.为避免隐蔽通道产生 ,

SLinux也采用了类似内核所采取的方法 ,包括增加安全策略

控制、修改函数返回信息等.本文以基于文件锁的隐蔽通道处

理为示例进行说明.

1.场景分析.在操作系统中 ,同一个文件通常可以被多个
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进程读打开 ,但是只有一个进程可以写打开.当一个进程读打

开某个文件时 ,为了避免另外一个进程写打开该文件导致该

文件的内容出现前后不一致 ,系统会在第一个进程读打开该

文件的同时给文件加上读锁.这样 ,试图写打开该文件的进程

通常会得到系统的反馈信息 :该文件正在被读.假设系统中只

有两个进程在运行 ,进程A创建文件 a ,根据系统MAC规则 ,a

的安全级应该等于 A的安全级.这时一个进程 B要打开文件

a.假设B的安全级支配A的安全级 ,根据MAC ,B可以读打开

a ,然后 A写打开 a ,这时系统就会给 A提示信息 :文件 a正在

被读打开.这样 ,进程 A可以推断是进程 B打开的该文件.如

果B没有读打开 a ,则 A写打开 a时将不会收到任何反馈信

息.这样 ,高安全级进程 B和低安全级进程 A可以用 B是否

读打开 a编码实现隐蔽通信 ,进程 B对 a进行一次读打开操

作表示 B发送 0 ,不做这个读打开动作表示 B发送 1 ,进程 A

反复尝试写打开 a ,没有反馈信息表示接收到一个 1 ,接到该

文件正在被读打开的反馈表示接收到一个 0.

2.隐蔽通道处理 :禁止系统向 A发出反馈信息 ,则进程 A

无法知道进程 B是否读打开文件 a.

6　结束语

　　标识与处理隐蔽通道是安全操作系统设计的关键技术 ,

也是安全操作系统评测的重要指标.从对 SLinux安全操作系

统的隐蔽通道分析处理过程可以看出 : ①隐蔽通道是与系统

所采用的MAC策略紧密相关的 ,不同的 MAC策略需要处理

的隐蔽通道可能是不同的 ; ②隐蔽通道是与具体的安全操作

系统的实现机制密切关联的 ,同样的安全策略在不同系统中

实现时 ,可能引起的隐蔽通道或需要处理的隐蔽通道是不相

同的 ; ③隐蔽通道的标识、分析流程与处理的基本原理与方

法 ,具有通用的借鉴意义 ,但由于隐蔽通道的标识与搜索 ,要

涉及到具体系统的源代码 ,所以本文提出的标识与分析隐蔽

通道方法 ,应用于不同版本的 Linux核心代码和非 Linux类操

作系统时 ,需要重新做标识、分析与处理.
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